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Beskrivelse af WebEDI-systemet i relation til behandling persondata

Formal og beskrivelse af systemet

Fonden F&P Formidling (herefter F&P) har udviklet en WebEDI-igsning, der integrerer udveksling via

webblanketter, EDIFACT og XML. Systemet afvikles pa en Windows-platform med underliggende SQL-
databaser.

Udveksling via WebEDI-systemet er baseret pa, at de deltagende parter kan udveksle dokumenter enten
via en webgraenseflade, webservice/rest-api, en WebEDI-greenseflade eller alternativt via kombinationer af
naevnte udvekslingsmetoder. Lasningen sikrer, at alle tilsluttede virksomheder i princippet kan udveksle
data elektronisk, sdledes at de tilsluttede virksomheder, der investerer i en elektronisk integreret lgsning,
ikke parallelt skal handtere en alternativ manuel arbejdsgang.

F&P's WebEDI-servere udgor den centrale udvekslingsplatform for udveksling af dokumenter for
forsikringsselskaber, pensionsselskaber samt banker og leasingselskaber, og alle oplysninger
vedrorende ordningerne Opsigelser, Regres, Panthaverdeklarationer, LD-ordninger, §41 mellem
pensionsselskaber, §41 mellem bank og pensionsseiskaber, Skadehistorik og FP-attester
distribueres gennem serveren. Formai

Formalet med WebEDI-systemets behandling af personoplysninger p& vegne af de dataansvarlige er at
understotte driften af systemet, herunder udvikling, vedligehold og support pa systemet, hvorved person-
oplysningerne i systemet tilgas.

Systembeskrivelse

WebEDI-serveren er en service, som de tilsluttede selskaber benytter til elekironisk udveksling af doku-
menter mellem selskaberne indbyrdes, samt disses samarbejdspartnere — fx panthavere og laeger.

Systemet blev etableret i 1999 med det formal, at mindre selskaber kunne udveksle data med de starre
selskaber, som benyttede EDIFACT som dataudveksling. Systemet er under lgbende udvikling og moder-
nisering — nye ordninger er kommet til, og ordninger er udgaet.

| dag handteres otie ordninger via WebEDI-serveren, der har en daglig volumen p& godt 12.000 dokumen-
ter svarende til otte dokumenter i minuttet.

Udveksling af data foretages via Web, EDIFACT, XML, WebService samt Rest Api.



EY Fonden F&P Formidling

ISAE 3000-erkleering omhandlende udvalgte GDPR-Kontroller pr.
31. december 2019 relateret til WebEDI-systemet

Skitse af den overordnede komponentmodel af WebEDI-systemet
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Databasen er placeret p3 en separat databaseserver.
WebED!-serveren bestar af falgende hovedkomponenter:

En Web-server, som benyttes til administration af lesningen samt selskabsadministration og sagsbe-
handling for de mindre selskaber. Web-serveren udstiller desuden en WebService til Pensionslasnin-
geme samt et Rest Api til Skadehistorik.

En EDIFACT-konverter, der handterer og mapper indkommende og udgdende EDIFACT.
En XML-konverter, der handterer og mapper indkommende og udgdende XML.
Task Scheduler il afvikling af diverse jobs.

Der anvendes falgende front-end-teknologier: jquery, jquery ui, jqgrid, html5.
Der anvendes falgende back-end-teknologier: C#, MVC.NET, EF8, Ling, SOAP WS/\WebApi/RestApi.
Der anvendes falgende serverteknologier: Microsoft Windows Server, Microsoft SQL Server.

Fordelingen af volumen (*} mellem Web, EDIFACT, XML/ WebService og Rest Api er:

Ordning Web EDIFACT | XML/WS | Rest Api
Opsigelser 58 % 94,2 %
| Regres 46 % 954 %
Panthaverdeklaration 36,1 % 63.9%
Pensionsoverfersler - PGF41 36,9 % 63,1 %
Pensionsoverfgrsler — UPB 81.3% 18,7 %
LD-flytning 33,6 % 66,4 %
FP-attester 100 %
Skadehistorik 100%

(*) baseret pa tal for 2018.
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Selskaberne er opdelt i falgende typer:

Selskabstype Udveksier Bemearkninger
Forsikringsselskab Opsigelser
Regres
Panthaverdeklarationer
FP-attester
Skadehistorik
Panthaverselskab Panthaverdeklarationer
Pensionsselskab Pensionsoverfersler (PGF41, pension-pension)
Pensionsoverfarsler (UPB, pension-bank)
LD-flytning
FP-attester
Bank Pensionsoverfersler (UPB, pension-bank)
LD-Flytning
Administration Kun F&P
Organisation

Bag WebEDI star Fonden for F&P Formidling, som star for drift, udvikling og support af iesningen. Databe-
handleraftalen er indgaet mellem de enkelte selskaber, som er tilsluttet WebEDI (forsikrings- og pensions-
selskaber, samt pengeinstitutter og leasingselskaber) og Fonden F&P Formidling.

De ansatte i sekretariatet, der bistar WebEDI, er alle ansat i Forsikringsorganisationernes Faellessekreta-
riat.

WebED! og Fonden F&P formidling har adresse hos Forsikring & Pension pa Philip Heymanns Allé 1,
2900 Hellerup.

WebEDI-it-systemet er hosted hos Sentia, der ligger Smedeland 32, 2600 Glostrup.

Sentia far én gang arligt udarbejdet en ISAE 3000-databehandlererklazring af ekstern revisor vedrarende
deres behandling af persondata. Seneste erklasring er modtaget i januar og gaelder for 2019. Der er ikke
handlingskraevende bemaerkninger i rapporten.

Karakteren af behandlingen og de oplysninger, der behandles

WebEDI's behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert om udveks-
ling af oplysninger mellem selskaberne, som er tilsluttet systemet (forsikrings- og pensionsselskaber, samt
pengeinstitutter og leasingselskaber). Der er ogsd kommunikation med praktiserende lzeger, hvorfra der
indhentes helbredsattester og journaloplysninger,

| systemet behandles bade almindelige persondata som navn, adresse, e-mailadresse, postnummer og
telefonnummer, samt falsomme persondata som CPR-nummer, pensions- og forsikringsoplysninger (kan
veere helbredsoplysninger ogleller oplysninger om tilhersforhold til en fagforening).

De registrerede er forsikringstagere og kunder i de tilsluttede selskaber, samt pararende eller begunsti-
gede. Der behandles tillige kontaktdata om ansatte og kontaktpersoner i virksomheder med tilslutning til
WebEDI i forbindelse med overfersel af data mellem de tilsluttede selskaber.

Behandlingen er reguleret af en aftale

Der er indgaet databehandleraftale mellem Fonden for F&P Formidling og de selskaber, der er tilsluttet
WebEDI-systemet. Databehandleraftalen er baseret pa Datatilsynets oprindelige skabelon og er identisk
for samtlige dataansvarlige. Instruksen fra samtlige selskaber er sdledes ogsé enslydende og uden speci-
fikke krav for nogen selskaber.

Databehandleraftalen mellem WebEDI og Fonden for F&P Formidling fastslar og beskriver parternes roller
og ansvar som henholdsvis dataansvarlig og databehandler.

Databehandleraftalen saetter saledes rammen for WebEDI's behandling af persondata og fastslar samtidig
WebEDI's forpligtelser i henhold til databehandleraftalen og for overholdelse af de krav, der pahviler den
dataansvarlige under databeskyttelsesforordningen og/eller databeskyttelseslioven.
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Behandling sker pa grundlag af instruks fra de dataansvarlige

Databehandleraftalen indeholder instruks til WebEDI med en beskrivelse af karakteren af databehandlin-
gen, som er omfattet af aflalen, de omfattede kategorier af personoplysninger og regisirerede, samt forma-
let med behandfingen.

| aftalen instruerer de dataansvarlige WebEDI om behandlingen af personoplysninger i overensstemmelse
med databehandleraflalens bilag ¢ samt i evrigt at foretage enhver behandling, der er nedvendig for
WebEDI's drift i henhold til hovedaftalen, herunder aftalte services, samt WebEDI's overholdelse af data-
behandleraftalen.

Krav til behandiingssikkerhed

Instruksen omfatter specifikke krav til tekniske og organisatoriske sikkerhedsforanstaltninger, som WebEDI
skal traeffe for at sikre mod, at persondata haendeligt eller ulovligt tilintetgeres, fortabes eller forringes,
samt mod at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med Da-
tabeskyttelsesforordningen og/eller Databeskyttelsesloven. Sidanne sikkerhedsforanstaltninger skal af-
spejle det aktuelle tekniske niveau, vaere proportionale i forhold il gennemfarelsesomkostninger i betragt-
ning af behandlingens karakter, omfang, kontekst og formal, samt risikoen for fysiske personers rettighe-
der og frihedsrettigheder. WebEDI skal endvidere overholde eventuelt aftalte szerlige krav til sikkerhedsfor-
anstaltninger. | praksis handteres disse foranstaltninger af Sentia og er indskrevet i underdatabehandleraf-
talen med samme. Kontrol af Sentia sker ved fremsendelse af revisionserklaering én gang arligl.

Opbevaring/sletterutine
Krav til opbevaring og sletterutiner er indeholdt i instruksen.
Instruks vedrerende overfersel af persondata til fredjelande

Der gives ingen saerskilt instruks p& adgang til overforsel til tredjelande, hvorfor dette som udgangspunktet
ikke er tilladt.

Neermere procedurer for den dataansvarliges lilsyn med behandlingen hos bade dalabehandleren og
eventuelle underdatabehandlere

Instruksen omfatter krav om udarbejdelse af revisionserklaaringer i form af en ISAE 3402, ISAE 3000 eller
lignende standard for bade behandlingen hos WebEDI og underdatabehandlere.

WebEDV’s forpligtelser i henhold tif aftalen i ovrigt
Fortrolighed

Aftalen fastslar endvidere, at medarbejdere hos WebEDI, der er beskzeftiget med behandling af personop-
lysninger, er underiagt tavshedspligt, og at alene medarbejdere, der har arbejdsbetinget behov derfor, ma
have adgang til personoplysningerne.

Vitkar for anvendelse af underdatabehandlere

Databehandleraftalen regulerer og fastseetter vilkar for WebEDI's anvendelse af underdatabehandlere,
herunder forhold vedregrende information 0g varsling om nye underdatabehandlere, tilsvarende krav til un-
derdatabehandlere, samt forhold vedrerende underdatabehandlere uden for EU/E@S.

Krav om underretning til de dataansvarlige
Instruksen til WebEDI omfatter pligt til at underrette den dataansvarlige:
Hvis instruks strider mod Databeskytielsesforordningen og/eller Databeskyttelsesloven.

Hvis WebEDI ikke kan opfylde forpligtelserne i databehandleraftalen grundet forpligtelser i anden lov-
givning.

| tilfeelde af brud pa persondatasikkerheden konstateret hos WebEDI eller en af WebEDI's eveniuelle
underdatabehandlere.

Vilkar for bistand og samarbejde i relation til de dataansvarliges ansvar

Databehandleraftalen fastlazgger rammerne for parternes samarbejde, herunder processer for handtering
af sikkerhedsbrud og kundens indsigt og kontrol med behandlingen.
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Hvis WebEDI modtager en henvendelse relateret til selskabernes forpligtelser over for den registrerede,
informerer WebEDI den registrerede person om, at WebEDI alene er databehandler, og at personen skal
rette henvendelse til den dataansvarlige. WebED! skal efter aftalen assistere de dataansvarlige med hand-
teringen af de registreredes anmodninger om indsigt, berigtigelse, blokering eller sletning, herunder imple-
mentere passende tekniske og organisatoriske foranstaltninger til at understette dette.

Revision og kontrol af WebEDI og eventuelle underdatabehandlere

Denne erklzering udger WebEDI's rapportering, som har til formal at give de dataansvarlige indsigt i be-
handlingen af personoplysninger under WebEDI-systemet. WebEDI stiller i avrigt, efter forudgaende skrift-
lig anmodning og rimeligt varsel, alle oplysninger og dokumentation til rddighed for den dataansvarlige,
hvor disse er nedvendige for at pavise WebEDI's overholdelse af databehandleraftalen samt databeskyt-
telsesforordningens artikel 28.

De dataansvarlige (eller de dataansvarlige reprazsenteret af et anerkendt revisionsfirma) er endvidere be-
rettiget til, efter forudgdende skriftlig anmodning og rimeligt varsel, at foretage inspektion af WebEDI-lokali-
teter under beherig iagttagelse af krav til sikkerhed og fortralighed. Tilsvarende er den dataansvarlige, jf.
databehandleraftalen, berettiget til at foretage inspektion af lokaliteter tilherende underdatabehandiere,
idet den dataansvarlige dog accepterer, at WebEDI i videst muligt omfang vil gennemfare inspektionen pa
den dataansvarliges vegne.

Bade vedrarende inspektion af WebED!'s lokaliteter og underdatabehandlerens lokaliteter gaelder, at fy-
sisk inspektion af lokaliteter alene kan finde sted i det omfang formélet med inspektionen ikke kan opfyldes
pa anden vis, herunder ved WebEDI's/underdatabehandleres fremlzeggelse af rapporter, erklgeringer eller
anden skriftlig dokumentation. Databehandleraftalen fastlaegger vilkar for atholdelse af omkostninger i for-
bindelse med inspektion.

Risikovurdering

Det er de dataansvarliges ansvar at foretage en vurdering af risikoen for de registreredes rettigheder, her-
under en afvejning af disse risici i forhold til de forholdsregler, der bliver truffet for at beskytte disse ret-
tigheder i forbindelse med behandlingen af personoplysninger i WebEDI-systemet.

| forbindelse med starre a&ndringer i systemet gennemferer WebEDI| som databehandler en risikovurdering
ud fra den registreredes perspektiv som led i den generelle risikovurdering og sikkerhedsvurdering, som
WebEDI i evrigt gennemferer i forbindelse med sddanne aktiviteter.

| de saerlige tilfaelde, hvor en hegj risiko indebzerer, at den dataansvarlige skal foretage en konsekvensana-
lyse vedrerende databeskyttelse, kan WebEDI efter anmodning bista de dataansvarlige hermed.

Kontrolforanstaltninger

WebEDI er underlagt den overordnede persondatapolitik for Forsikringsorganisationernes Faellessekreta-
riat. Politikken er godkendt af det interne organ GDPR-styregruppen, som repraesenterer Forsikring & Pen-
sions direktion. Persondatapolitikken revideres efter behov og mindst én gang arligt.

Persondatapolitikken er udmentet i en raekke forretningsgange og procedurer, inklusive kontrolmal, for ef-
terlevelse af GDPR specifikt for WebEDI. Procedurerne er ligeledes godkendt af GDPR-styregruppen. Op-

datering og kontrol af disse forretningsgange og procedurer er forankret bade i it, WebEDI's sekretariat og
i JURA.

Der er adgang til data i WebEDI-systemet for de ansatte i Forsikring & Pension, der arbejder med syste-
met.

Den felgende beskrivelse refererer il de relevante bestemmelser i databeskyttelsesforordningen i forhold
til WebEDI's behandling af personoplysninger, der er omfattet af denne erklaering:

Principper for behandling af personoplysninger (Databeskyttelsesforordningen artikei 5, 6 og 9)

WebEDI's medarbejdere er underlagt Forsikringsorganisationernes Fzellessekretariats overordnede per-
sondatapolitik, der fastlaegger principperne for behandling af persondata i organisationen. Principperne
afspejler kravene i databeskyttelsesforordningen og er understettet af en razkke praktiske procedurer.,



EY Fonden F&P Formidling

ISAE 3000-erkleering omhandlende udvalgte GDPR-kontroller pr.
31. december 2019 relateret til WebED!-systemet

Medarbejderne i organisationen bliver ved ansasttelse og efterfolgende lebende undervist i persondatapo-
litikken og de understettende procedurer, som de forventes at kende indholdet af.

Loviighed, rimelighed, gennemsigtighed og dafaminimering

| persondatapolitikken og de understettende procedurer er der fastsat retningslinjer om, at persondata skal
behandles ordentligt. Det er praeciseret, at behandling kun ma ske inden for lovgivningens rammer, og at
der skal veere et behandlingsgrundiag.

Det er endvidere praciserel, at data alene ma behandles til specifikke og naermere afgraznsede formél,
samt at der ikke ma behandles mere data eller i laengere tid, end der er behov for. Der skal vasre gennem-
sigtighed med behandlingen for den registrerede.

Da WebEDI er databehandler, er det de dataansvarlige, der direkte har ansvaret for at sikre grundiaget for
behandlingen af data, herunder ogsa den lovmzessige hjemmel, der fx kan vaere samtykke, opfyldelse af
en kontrakt eller sikre, at den dataansvarlige kan forfelge en anden legitim interesse.

Det fremgar af politikken og de underliggende procedurer, at data behandles efter instruks fra de dataan-
svarlige. Endvidere fremgér det, at medarbejderne er forpligtede til at gere opmaerksom pé, hvis de mener
en instruks pa en behandling er i strid med lovgivningen.

WebEDI har pa baggrund af instruks fra de dataansvarlige taget hensyn til overholdelsen af princippeme
om lovlighed, rimelighed, gennemsigtighed og dataminimering i forbindelse med indretning af WebEDI-
systemet og i de interne processer for kontrol med behandlingen af personoplysninger.

De registreredes rettigheder (Databeskyttelsesforordningen Kap. Iil, artikel 12-23)

De registreredes rettigheder efter kapitel 11l i databeskyttelsesforordningen er beskrevet i persondatapoli-
tikken og de underliggende procedurer, der ogsa indeholder retningslinjer for handteringen heraf.

Som udgangspunkt vil anmodninger fra de registrerede direkte til WebEDI blive henvist til den relevante
dataansvarlige efter de fastlagte procedurer.

WebEDI som databehandler (Databeskyttelsesforordningen Kap. IV, artikel 28)

WebEDI agerer som databehandler pa vegne de tilsluttede selskaber, og en stor andel af disse er med-
lemmer af Forsikring & Pension. Der er indgdet databehandleraftale mellem parterne, der i en instruks til
WebEDI fastseetter genstanden for og varigheden af behandlingen, behandlingens karakter og formal, ty-
pen af personoplysninger og kategorier af registrerede, samt den dataansvarliges forpligtelser og reftighe-
der.

Det fremgar af persondatapolitikken og de understpitende procedurer, at WebEDI alene mé behandle data
i henhold til databehandleraftale og instruks. Endvidere fremgér det, at medarbejderne er forpligtede til at
gore opmaerksom pé, hvis de mener en instruks pa en behandling er i strid med lovgivningen.

1 en erkleering godkendt af GDPR-styregruppen underskriver chefen for WebED|, at behandling alene er
sket inden for instruks.

Databehandleraftalen indeholder krav til WebEDI's brug af underdatabehandlere. Der er i aftalen allerede
godkendt forskellige underdatabehandlere. Herudover er der i aftalen givet en generel godkendelse il
WebEDI til antagelse af nye underdatabehandlere, efter hering af de dataansvarlige. De interne procedu-
rer for WebEDI omfatter retningslinjer for hering af de dataansvarlige, der skal have mulighed for at gere
indsigelser mod den valgte underdatabehandler.

WebEDI benytter alene underdatabehandlere, der lever op til sikkerhedskravene sat af de dataansvarlige.
Der indgas databehandieraftaler med de valgte underdatabehandlere, som palaegger underdatabehand-
lerne pligter, der understetter WebEDI's forpligtelser over for de dataansvarlige, samt ferer kontrol med
behandlingen hos underdatabehandleren.

WebEDI's primaere underdatabehandler er Sentia, der hoster WebEDI-systemet. WebEDI har indgaet da-
tabehandlerkontrakt, som understetter forpligtelserne, der pahviler WebEDI efter databehandleraftalen
med de dataansvarlige. WebEDI har her sikret sig, at de efter underdatabehandleraftalen arligt modtager
en ISAE 3402-erklzering pa it-systemet og en ISAE 3000-erkizering i forhold til GDPR fra Sentia.

Seneste erklasringer er modtaget for perioden 1. januar til 31. december 2019,
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Fortegnelser over behandlingsaktiviteter (Databeskyttelsesforordningens artikel 30)

WebEDI ferer fortegnelse over behandlingsaktiviteterne under WebEDI-systemet, der omfatter en beskri-
velse af:

Kategorien af behandlingen.

Generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger.

Persondatasikkerhed (Databeskyttelsesforordningens artikel 32-34)

Der er for WebEDI-systemet valgt en risikobaserede tilgang i forhold iil it-sikkerheden og fastizeggelsen af
nedvendige tekniske og organisatoriske sikkerhedsforanstaltninger. Der er foretaget risikovurdering med
fokus pa persondata og de registrerede, hvor falgende saerligt har vaeret i betragtning:

Behandlingens:

- Karakter

- Omfang

- Sammenhaeng

- Formal

Risici knyttet til behandlingen

Konsekvenser for fysiske personers rettigheder

Det er vurderingen af risikoen ved behandling af persondata i WebEDI-systemet er mellem tit hgj. Der er
pé grundlag heraf i databehandleraftalen stillet krav til sikkerheden. Kravene ligger inden for rammerne af
den it-sikkerhedspolitik, der gzelder for Pensionsinfo.

WebEDI er omfattet af den overordnede it-sikkerhedspolitik for Forsikringsorganisationernes Faellessekre-
tariat, der er baseret pa 1SO 27001 og 27002 og implementeret for det underliggende it-system og manu-
elle processer. It-sikkerhedspolitikken opdateres og godkendes hvent &r af bestyrelsen for Forsikringsorga-
nisationemes Fezellessekretariat, der er identisk med Forsikring & Pensions bestyrelse.

Implementeringen i it-systemet falger af underdatabehandleraftalen med Sentia, der arligt afgiver bade en
ISAE 3402-erklzering og en ISEA 3000-erklaring, som naevnt ovenfor.

Anmeldelse af brud pd persondatasikkerheden tif Datatilsynet og underretning til de registrerede
{Databeskyttelsesforordningens artikel 33-34}

Konstateres der brud p4 persondatasikkerheden i WebEDI-systemet, underretter WebEDI de dataansvar-
lige, der star for den endelige vurdering af risikoen for den registrerede eller andre personers rettigheder
eller frihedsrettigheder. Der foreligger procedurer for hindteringen af databrud og underretning til de data-
ansvarlige med en forelebig vurdering af;

Karakteren af bruddet.

Kategorierne og det omtrentlige antal bererte registrerede.,

Kategorierne og det omtrentiige antal bererte registreringer af personoplysninger.
Sandsynlige konsekvenser af bruddet.

Beskrivelse af eventuelle foranstaltninger, som WebEDI har truffet for at handtere bruddet pa person-
datasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige skade-
virkninger.

WebEDI dokumenterer pd samme made som ewvrige sikkerhedshaendelser alle brud pa persondatasikker-
heden, herunder;

De faktiske omsteendigheder ved bruddet.
Dets virkning.
De trufne afhjeelpende foranstaltninger.
Processen for anmeldelse og eventuel underretning til de registrerede er en del af Forsikring & Pensions

incident-proces, der skal underkastes regelmeaessig afprovning som en del af Forsikring & Pensions over-
ordnede beredskabsplan.



EY Fonden F&P Formidling

ISAE 3000-erkleering omhandlende udvalgte GDPR-kontroller pr.
31, december 2019 relateret til WebEDI-systemet

Overforsel af personoplysninger til tredjelande eller internationale organisationer
(Databeskyttelsesforordningens artikel 44 ff.}

Der er i databehandleraftalen mellem WebEDI og de dataansvarlige givet mulighed for overfersel af per-
sondata til tredjelande, men der foreligger ikke for nuvasrende en fornaden instruks herom.

Dataansvarlige og databehandlere skal sikre, at databeskyttelsesforordningens betingeiser for overfersler
til tredjelande eller internationale organisationer altid bliver overholdt, saledes at beskyttelsen af de regi-
strerede efter EU-lovgivningen som minimum sikres, uanset hvor i verden data befinder sig.

Der felaer af de interne GDPR-procedurer for WebEDI krav om at sikre specifik instruks fra de dataansvar-
lige forud for eventuel overfarsel af data til tredjelande eller internationale organisationer samt at sikre, at
der foreligger et overferselsgrundlag.

Komplementerende konfroller hos brugerne

Kontroller hos WebEDI er udformet sadan, at nogle af kontrollerne nasvnt i denne erklazring skal suppleres
med kontroller hos brugeme af systemet/de dataansvarlige.

Oversigten nedenfor beskriver overordnet fordelingen af kontroller mellern WebEDI og brugerne af
WebEDI-systemet i forhold til brugeradministration, passwordpolitik, periodisk gennemgang af brugemes
adgangsrettigheder og beredskab.

Brugeradministration WebEDI Brugere af WebEDI

(oprettelse, @ndring og
sletning)

Medarbejdere hos brugere af X
WebEDI

Medarbejdere hos Fonden F&P X
Formidling

Passwordpolitik WebEDI Brugere af WebEDI

Medarbejdere hos brugere af X
WebEDI

Medarbejdere hos Fonden F&P X
Formidling

Regelmasssig gennemgang af WebEDI Brugere af WebEDI
adgangsrettigheder

Medarbejdere hos brugere af X
WebEDI

Regelmzessig gennemgang af WebEDI Brugere af WebEDI
adgangsrettigheder

Medarbejdere hos Fonden F&P X
Formidling

Kontrol af data, der lasgges i sy- WebEDI Brugere af WebEDI
stemet

Medarbejdere hos brugerne af X
WebEDI




EY Fonden F&P Formidling

ISAE 3000-erkleering omhandlende udvalgte GOPR-kontroller pr.
31. december 2019 relateret til WebEDI-systemet

Udtalelse fra ledelsen

Medfelgende beskrivelse er udarbejdet til brug for de medlemmer af Fonden F&P Formidling, der har an-
vendt WebEDI, og deres revisorer, som har en lilstraekkelig forstaelse til at overveje beskrivelsen sammen
med anden information, herunder information om kontroller, som medlermmerne selv har anvendt, nar de
opnar en forstaelse af medlemmernes informationssystemer.

Denne erklzering er udarbejdet i henhold til partieimetoden for sa vidt angdr underleverandsren Sentia. Vo-
res beskrivelse omfatter saledes ikke kontrolmal og tilknyttede kontroller hos denne underleverander.

Fonden F&P Formidling bekraefter, at:

(a) Den medfelgende beskrivelse i afsnit 1 giver en retvisende beskrivelse af de udvalgte GDPR-rela-
terede kontroller med relevans for WebEDI, der har vaeret anvendt af medlemmeme af Fonden
F&P Formidling pr. 31. december 2019. Kriterierne for denne udtalelse var, at den medfelgende
beskrivelse:

(i) redeger for, hvordan kontrollerne var udformet og implementeret, herunder redeger for:

. de typer af ydelser, der er leveret

. de processer i bade it-systemer og manuelle systemer, der er anvendt til styring af de
udvalgte GDPR-relaterede kontroller

° relevante kontrolméal og kontroller udformet til at né disse mal

] hvordan andre betydelige begivenheder og forhold end transaktioner behandles

L] andre aspekter ved vores kontrolmilja, risikovurderingsproces, informationssystem og

kommunikation, kontrolaktiviteter og overvagningskontrolier, som har veeret relevante
for de udvalgte GDPR-relaterede kontroller.

(i) ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne
system under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af medlemmer af Fonden F&P Formidling og deres revisorer og
derfor ikke kan omfatte ethvert aspekt ved kontrollerne, som det enkelte medlem af Fonden
F&P Formidling métte anse for vigtigt efter deres szerlige forhold

(b)  de kontroller, der knytter sig til de kontrolmétl, der er anfart i medfalgende beskrivelse, var hensigts-
maessigt udformet og implementeret pr. 31. december 2019, bortset fra kontrolmal F: "Der er proce-
durer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt data-
behandleren ved opfalgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af
de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behand-
lingssikkerhed.”. Kriterieme for denne udtalelse var, at:

(i) de risici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret

(ii) de identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for,
at de pageeldende risici ikke forhindrede opnaelsen af de anferte kontrolmél

Hellerup, den 23. april 2020

e —
Thomas Brenge Torben Weiss Garne
vicedirekter underdirektar
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EY Fonden F&P Formidling

ISAE 3000-erkleering omhandlende udvalgte GDPR-kontroller pr.
31. december 2019 relateret til WebEDI-systemet

Den uafhaengige revisors erklaering om beskrivelsen af kontroller og deres
udformning

Til: Fonden F&P Formidling
Omfang

Vi har faet som opgave at afgive erklzering om Fonden F&P Formidlings beskrivelse i afsnit 1 af udvalgte
GDPR-kontrolier relateret til WebEDI-systemet pr.31. december 2019 {beskrivelsen) og om udformningen
og implementeringen af kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Denne erklzering er udarbejdet i henhold til partieimetoden for s4 vidt angar underleveranderen Sentia. Le-
delsens beskrivelse omfatter sdledes ikke kontrolmal og tilknytiede kontroller hos denne underleverander.
Vores handlinger omfatter séledes ikke kontroller hos serviceunderleveranderen Sentia,

Fonden F&P Formidling ansvar

Fonden F&P Formidling er ansvarlig for udarbejdelsen af beskrivetsen og titherende udtalelse i afsnit 2,
herunder fuldstaandigheden, ngjagtigheden og méaden, hvorpa beskrivelsen og udtalelsen er praesenteret,
for leveringen af de ydelser, beskrivelsen omfatter, for at anfere kontrolmalene samt for udformningen, im-
plementeringen og effektivt fungerende kontroller for at n de anferte kontrolmal.

Vores uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uathaengighed og andre etiske krav i savel IESBA’s Eliske regler som FSR -
danske revisorers retningslinjer for revisors etiske adfaerd (etiske regier for revisorer), som er baseret p
grundlizzeggende principper om integritet, objektivitet, faglige kompetencer og forneden omhu, fortrolighed
samt professionel adfzerd.

Emst & Young anvender ISQC 1’ og opretholder derfor et omfattende system for kvalitetsstyring, herunder
dokumenterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt gael-
dende krav ifolge lov og avrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Fonden F&P Formidlings
beskrivelse samt om udformningen og implementeringen af kontroller, der knytter sig til de kontrolmal, der
er anfart i denne beskrivelse. Vi har udfert vores arbejde i overensstemmelse med den internationale stan-
dard om andre erklzeringsopgaver {(ISAE 3000} og yderligere krav ifglge dansk revisorlovgivning. Denne
standard kraaver, at vi planleegger og udferer vores handlinger for at opna hej grad af sikkerhed for, om
beskrivelsen i alle vaasentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender
er hensigtsmzessigt udformet og implementeret,

En erklzeringsopgave med sikkerhed om beskrivelsen, udformningen og implementeringen af kontroller
hos en serviceleverandar omfatter udferelse af handlinger for at opna bevis for oplysningerne i servicele-
veranderens beskrivelse af sit system samt for kontrollernes udformning og implementering, De valgte
handiinger athaenger af serviceleveranderens revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet.

En erklzeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesen-
tation af beskrivelsen, hensigtsmeaessigheden af de heri anferte kontrolmal samt hensigtsmaessigheden af
de kriterier, som Fonden F&P Formidling har specificeret og beskrevet i afsnit 2.

Som naavnt ovenfor har vi ikke udfart handlinger vedrarende funktionaliteten af de kontroller, der indgar i
beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion med forbehold.

T1SQC 1, Kvalitetsstyring i firmaer, som udferer revision og review af regnskaber, andre erklaeringsopgaver med sikker-
hed og beslaegtede opgaver.
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EY Fonden F&P Formidling

ISAE 3000-erkleering omhandlende udvalgte GDPR-kontroller pr.
31. december 2019 relateret til WebEDI-systemet

Begraensninger i kontroller hos en serviceleverandgr

Fonden F&P Formidling beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
medlemmer af Fonden F&P Formidling og deres revisorer og omfatter derfor ikke nadvendigvis alle de
aspekter ved de generelle it-kontroller, som hvert enkelt mediem matte anse for vigtigt efter deres szaarlige
forhold. Endvidere vil kontroller hos en serviceleverander som falge af deres art muligvis ikke forhindre
eller opdage alle fejl eller udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er
fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at
kontroller hos en serviceleverander kan blive utilstraekkelige eller svigte.

Grundlag for konklusion med forbehold

Fonden F&P Formidling anferer i afsnit 4, kontrolmal F "Der er procedurer og kontroller, som sikrer, at der
alene anvendes godkendte underdatabehandlere, samt databehandleren ved opfelgning pa disses tekni-
ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af
personoplysninger sikrer en betryggende behandlingssikkerhed.”

Vi har konstateret, at der anvendes en underdatabehandler, som ikke fremgér af databehandleraftalerne
med de dataansvarlige.

Vi har konstateret, at der ikke foreligger en beskrivelse af behandlingen udfert af underleveranderer.

Vi har konstateret, at risikovurderingen ikke er baseret pa den enkelte underdatabehandler og dennes akdti-
vitet.

Dette ger, at kontrolmal F ikke er opnéet.
Konklusion med forbehold

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier,
vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i afsnit 2. Bortset fra ind-
virkningen af de forhold, der er beskrevet i afsnittet "Grundlag for konklusion med forbehold", er det vores
opfattelse, at:

(a)  beskrivelsen af de udvalgte GDPR-relaterede kontroller hos Fonden F&P Formidling med relevans
for WebED!, saledes som de var udformet og implementeret pr. 31. december 2019, i alle vaesent-
lige henseender er retvisende

(b) kontrollerne, som knytter sig til de kontrolmal, der er anfort i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmagssigt udformet pr. 31. december 2019.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgéar i afsnit 4.

Tiltaankte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende titzenkt medlemmer af Fon-
den F&P Formidling, der har anvendt WebEDI, og deres revisorer, som har en tilstraskkelig forstaelse til at
overveje den sammen med anden information, herunder information om medlemmernes egne kontroller.

Kebenhavn, den 23. april 2020

ERNST & YOUNG
eyisipSpartnerselskab

sabella @rgaard Zoliner
Manager, CISA
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4.1

4.2

EY Fonden F&P Formidiing

ISAE 3000-erkizering omhandlende udvalgte GDPR-kontroller pr.
31. december 2019 relateret til WebEDI-systemet

Tests udfert af EY

Formal og omfang

Vores arbejde blev gennemfert i overensstemmelse med ISAE 3000, Andre erklzeringsopgaver med sik-
kerhed end revision eller review af historiske finansielle oplysninger.

Vores test af kontrollers udformning og implementering har omfattet de kontralmdl og tilknyttede kontroller,
der er udvalgt af ledelsen, og som fremgar af afsnit 1. Eventuelle andre kontrolmal, tilknyttede kontroller og
kontrolier hos de medlemmer af Fonden F&P Formidling, der anvender igsningen, beskrevet | afsnit 1, er
ikke omfattet af vores test.

Test af design og implementering har omfattet de kontroller, som blev vurderet nedvendige for at kunne
opné hgj grad af sikkerhed for, at de anfarte kontrolmal blev opnaet pr. 31. december 2019.

Udforte tests

De udfarte tests i forbindelse med fastizzggelsen af kontrollers design og implementering er beskrevet ne-
denfor:

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angivelse om-
kring udferelse af kontrollen. Dette omfatter bl.a. gennemlzesning af og sfil-
lingtagen til rapporter og anden dokumentation for at vurdere, om specifikke
kontroller er designet, s& de kan forventes at blive effektive, hvis de imple-
menteres. Endvidere vurderes det, om kontroller overvages og kontrolleres til-
straekkeligt og med passende intervaller.

Pa de tekniske platforme, databaser og netvaerkskomponenter har vi testet
den specifikke systemopsaetning for at pase, om kentroller er designet og im-
plementeret pr. 31. december 2019.

Forespargsler Forespargsel af passende personale hos Fonden F&P Formidling. Fore-
spergsler har omfattet spergsmal om, hvordan kontrolier udferes,

Observation Vi har observeret kontrollens udferelse.
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